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“Nós vivemos em aldeias,  
depois vivemos em cidades,  
e hoje vamos viver na internet.” 

Sean Parker 
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 ERA DA CONEXÃO (WEINBERGER, 2003; LEMOS, 2004) 

 

 COMPUTAÇÃO UBÍQUA, PERVASIVA E NÔMADE 

 

 CONVERGÊNCIA TECNOLÓGICA E EMERGÊNCIA DAS NOVAS FORMAS DE COMUNICAÇÃO 

SEM FIO 

 

 INFORMATIZAÇÃO TOTAL DAS SOCIEDADES CONTEMPORÂNEAS (CASTELLS, 1996)  

 

• CASTELLS, Manuel. A era da informação: economia, sociedade e cultura. A Sociedade em rede. São Paulo : Paz e Terra, 2000. 

• LEMOS, A. Cibercultura e Mobilidade: a Era da Conexão. Revista Razon e Palavra. México. nº 41. Out/Nov 2004. Disponível em: 

<http://www.razonypalabra.org.mx/anteriores/n41/alemos.html>. Acesso em: 10 abr. 2012. 

• WEINBERGER, D. Why Open Spectrum Matters. The end of the broadcast nation. Disponível em: <http://www.evident.com>.  Acesso em: 01 out. 2013. 

Eixos 

http://www.evident.com/
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NOTÍCIAS / POLÍTICA 
 

BRASIL: caso Snowden expõe falhas de segurança na internet brasileira 

http://www.nywaterway.com/UserFiles/Images/2013/LatestNews.jpeg. Acesso em: 18 mar. 2014. 

h
tt

p
:/

/w
w

w
.d

w
.d

e
/c

a
s
o

-s
n

o
w

d
e

n
-e

x
p

õ
e

-f
a

lh
a

s
-d

e
-s

e
g

u
ra

n
ç
a

-n
a

-i
n

te
rn

e
t-

b
ra

s
il
e

ir
a

/a
-1

6
9

6
1

6
0

2
. 
A

c
e

s
s
o

 e
m

: 
1

8
 m

a
r.

 2
0

1
4

. 

http://www.dw.de/not%C3%ADcias/s-7111
http://www.dw.de/not%C3%ADcias/pol%C3%ADtica/s-30734
http://www.dw.de/not%C3%ADcias/pol%C3%ADtica/s-30734
http://www.nywaterway.com/UserFiles/Images/2013/LatestNews.jpeg
http://www.nywaterway.com/UserFiles/Images/2013/LatestNews.jpeg
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602
http://www.dw.de/caso-snowden-exp%C3%B5e-falhas-de-seguran%C3%A7a-na-internet-brasileira/a-16961602


Vamos acabar com a 
ilusão de que os serviços 
na internet são gratuitos! 



Se a sociedade muda...  
Novos hábitos surgem....  
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Tecnostress 

Nomofobia 

Nomofobia - No Mobile Phobia 

Medo de não ter o celular à disposição cria uma nova fobia.  
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riscos dos sites de compartilhamento 
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Baixar música 

http://evidencebasedliving.human.cornell.edu/files/2013/07/music_notes-1z5rh82.jpg
http://evidencebasedliving.human.cornell.edu/files/2013/07/music_notes-1z5rh82.jpg
http://evidencebasedliving.human.cornell.edu/files/2013/07/music_notes-1z5rh82.jpg
http://evidencebasedliving.human.cornell.edu/files/2013/07/music_notes-1z5rh82.jpg


Se está na web, logo é pública? 



 Art. 5º. Inciso X da CF/88; 

 Autorização prévia para tirar a foto e publicar 

Direito de imagem 



 

 Citou ou utilizou conteúdo da internet (Wikipedia ou outro) e não 
mencionou a fonte e autoria 

 

 Utilizou conteúdo de outra pessoa e assumiu a autoria 
 

 Baixou vídeo ou música de sites de conteúdo pirata ou algum site 
de compartilhamento? 

 

 Publicou a foto de outra pessoa na sua rede social sem pedir 
autorização antes? 

 
 P. P. Pinheiro 

Você... 



Domínio público 
(70 anos  após a morte) 

Conteúdo publicado na Web 
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LIBERAÇÃO 

PROTEÇÃO 
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a) estimulam a leitura, a escrita e a criatividade; 
 
b) ampliam a liberdade de expressão e facilitam a troca de 
informações entre pessoas de todo o mundo; 
 
c) permitem que qualquer pessoa tenha um espaço na internet; 
 
d) podem ser atualizadas a qualquer momento; 
 
e) não devem ser usadas para divulgar desejos, segredos e sonhos. 



• a rápida velocidade com que as informações se propagam; 
• a grande quantidade de pessoas que conseguem atingir; 
• a facilidade de acesso; 
• a grande quantidade de informações pessoais que apresentam; 
• a dificuldade de exclusão e controle sobre as informações divulgadas; 
• o tempo em que as informações ficam disponíveis. 

• Invasão de privacidade; 
• Furto de identidade; 
• Invasão de perfil; 
• Uso indevido de informações; 
• Danos à imagem e à reputação; 
• Vazamento de informações; 
• Recebimento de mensagens contendo códigos maliciosos; 
• Recebimento de mensagens contendo phishing; 
• Instalação de programas maliciosos; 
• Acesso a conteúdos impróprios ou ofensivos; 
• Contato com pessoas mal-intencionadas; 
• Disponibilização de informações para criminosos, que as 

podem usar em tentativas de 
• sequestro ou para furto de bens. 

Principais Riscos  

Principais Benefícios  



Our Commitment To Childrens' Privacy 
Protecting the privacy of young children is 
especially important. For that reason, WhatsApp 
does not knowingly collect or maintain Personally 
Identifiable Information or non-personally-
identifiable information on the WhatsApp Site or 
WhatsApp Service from persons under 16 years of 
age, and no part of the WhatsApp Service is 
directed to or intended to be used by persons 
under 16. If you are under 16 years of age, then 
please do not use the WhatsApp Service or access 
the WhatsApp Site at any time or in any manner. If 
WhatsApp learns that Personally Identifiable 
Information of persons under 16 years of age has 
been collected on the WhatsApp Site or WhatsApp 
Service, then WhatsApp may deactivate the 
account and/or make the status submissions 
inaccessible. And always, think of the children! 
 

http://www.whatsapp.com/legal/ 
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Casos 

 
Garota de 14 anos se enforca após sofrer bullying em rede social 
   

Casos de cyberbullying ficam 
famosos na internet e ganham 
página no Wikipédia 
Adolescentes sofreram com 
ataques na web e não 
suportaram humilhação 

Polícia investiga 
15 suspeitos em 
novo caso de 
suicídio por 
cyberbullying 
 

Suicídio abre debate sobre 
cyberbullying no Canadá 
Adolescente Amanda Todd se 
enforcou após publicar 
vídeo. Caso provocou 
comoção internacional. 

Menina de 12 se suicida após sofrer bullying nas redes sociais 

Internet reage com extremo racismo à coroação de descendente de indianos a Miss EUA 
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CURTIMOS! 
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a) Não abrir todos os anexos de seu e-mail; 
b) Não ter a mesma senha para todos os serviços; 
c) Não usar qualquer antivírus, pois nem todos oferecem a segurança 
necessária; 
d) Não realizar transações bancárias por meio de computadores de terceiros  
e) Avaliar criteriosamente os sites de comércio eletrônico; 
f) Tomar cuidado com os sites ilegais, que divulguem conteúdos alheios, 
burlando a lei de direitos autorais. 

Para aproveitar a internet de forma segura é importante que alguns 
cuidados sejam tomados.  
 
Para navegar com tranquilidade, você deve: 



O navegador pode ser um filtro 

para conteúdos impróprios ou 

danosos.  



a) Não autorizar instalação de software de desconhecidos 
ou de sites estranhos; 
b) Usar o bloqueio de pop-up em seu navegador; 
c) Ao digitar um endereço, verificar se o que está na tela é 
exatamente o que procurava; 
d) Ao fazer compras pela internet, verificar se aparece um 
“cadeado fechado”, que garante segurança. 

 



 
a) Não guardar senhas no navegador; 

b) Não publicar fotos íntimas nas redes 
sociais; 

c) Não fazer check-in no Facebook para que 
todos saibam onde se encontra; 

d) Não dividir suas senhas com seu melhor 
amigo; 
e) Conversar pela internet apenas com 
pessoas que conheça presencialmente. 
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Comportamentos indicados para  
manter a sua privacidade na rede 
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O              permite pesquisas rápidas  
na internet e facilita achar o que  

queremos nas informações publicadas.  

 a) nem todo o conteúdo apresentado pelos buscadores é proveniente de 
fontes confiáveis; 
b) o retorno da busca pode apresentar conteúdos indesejados; 
c) o Google apresenta o resultado baseado na popularidade do termo e 
não na relevância; 
d) usar as palavras-chave corretamente não garante não encontrar 
conteúdos impróprios; 
e) os conteúdos resultantes da busca não podem ser usados livremente. 



Para manter-se seguro enquanto 
navega pela web, é importante 

a) clicar em “sair” antes de fechar as páginas das 
redes sociais e outros sites (banco, por ex.); 
b) Não deixar suas senhas gravadas no computador, 
assim não precisará guardá-las; 
c) Não aceitar ajuda de estranhos caso tenha alguma 
dificuldade de acesso; 
d) Não publicar suas informações para aumentar a 
sua popularidade; 
e) Não entrar em todos os sites indicados pelo 
buscador. 
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Quando nos cadastramos em uma 
rede social e preenchemos nosso 
perfil, NÃO devemos: 

a) publicar fotos nas quais não podemos ser diretamente 
identificados; 
b) colocar todas as informações: endereço, telefone, e-mail,  para que 
as pessoas possam nos encontrar com facilidade; 
c) devemos publicar detalhes da nossa vida, afinal é muito difícil 
apagar estes dados depois; 
d) publicar informações para aumentar a popularidade; 
e) publicar fotos acrescidas da informação do local onde estamos 
(check-in). 
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Controle parental 
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 Tudo o que você digitar, postar, curtir, compartilhar pode ser utilizado contra 
você 
 

 Os pais são responsáveis por tudo o que os filhos menores de 18 anos postam, 
curtem e compartilham 
 

 Quem é o adulto da relação? 
 
Regras do presencial valem para o virtual: 
 
• Nao fale com estranhos 
• Olhe para os dois lados ao atravessar a rua 
• Não forneça o seu telefone ou endereço para estranhos 

LEMBRETES! 



 

• http://cartilha.cert.br/  

• http://www.safernet.org.br/site/prevencao/cartilha/safer-dicas 

• http://www.childhood.org.br/programas/navegar-com-seguranca 

• http://www.mackenzie.br/fileadmin/TICAE/LEEME/De_Bem_Com_a_Internet_webfinal.pdf 

• http://www.mackenzie.br/fileadmin/TICAE/LEEME/O_uso_legal_da_Internet_webfinal.pdf  

• http://www.criancamaissegura.com.br/ 

• http://www.socialbakers.com/facebook-statistics/brazil 

• http://www.observatoriodaimprensa.com.br/news/view/_ed689_privacidade_na_internet_ganha_tom_de_urgencia 

• http://www.internetsegura.org/ 

• http://www.helpline.org.br 

Cartilhas de Ética e Segurança na Internet  
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